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Aufgabe 1. (8(=4+4)+ 1+ 5 Punkte)
Wir betrachten das RSA-Verschliisselungsverfahren aus der Vorlesung (ohne Padding).

(a) Bei RSA muss modulo einer grofsen Zahl N potenziert werden. Dieser Vorgang kann beim Entschliis-
seln beschleunigt werden, wenn die Faktoren von N bekannt sind. Seien P = 19 und ¢ = 11 und
damit N = P - @Q = 209. Berechnen Sie 5*2 mod N auf diese optimierte Weise.

(i) Berechnen Sie dazu 52 mod P und 5% mod Q.

(ii) Berechnen Sie aus den Ergebnissen aus Aufgabenteil (a)(i) 5** mod N. Geben Sie dazu zunéchst
die allgemeine Formel an um aus ap := a mod P und ag := a mod ) den Wert a mod N zu
berechnen.

Hinweis: Nutzen Sie den Chinesischen Restsatz. Es gilt 197! = 7 mod 11 und 117! = 7 mod
19.

542

(b) Seien P # @ Primzahlen und sei N := P - Q. Welche Bedingungen muss der offentliche Schliissel
(N, e) beim RSA-Verschliisselungsverfahren erfiillen?

(c) Sei (Gen, Enc,Dec) das RSA-Verschliisselungsverfahren aus der Vorlesung (ohne Padding). Sei pk =
(N,e), sk = (N,d) ein von Gen(1*) erzeugtes Schliisselpaar. Die Primfaktoren von N seien P und

Q mit P # Q.

Geben Sie einen Beweis fiir die Korrektheit des RSA-Verschliisselungsverfahrens an. Betrachten Sie
dabei Nachrichten aus Zy (also auch nicht-invertierbare Nachrichten). (Ein Beweis, der nur fiir den
Nachrichtenraum Zy giiltig ist, fithrt zu hochstens einem Punkt.)

Hinweis: Nutzen Sie den Chinesischen Restsatz (d.h. Zy und Zp x Zg sind als Ringe isomorph).

Losungsvorschlag zu Aufgabe 1.

(a) ()
542 mod 11 = 52 mod 11 = 25 mod 11 = 3 mod 11
52 mod 19 = 5% mod 19 = 25% mod 19 =36 - 6 mod 19 = —2 - 6 = 7 mod 19

a=ap-Q-(Q *modP)+ag-P-(P ' modQ) mod N

52 mod 209 = 3-19- (197" mod 11) +7-11 - (117! mod 19) mod 209
=3-19-747-11-7 mod 209
=190 + 121 mod 209
= 102 mod 209

(b) gg9T(e,o(N)) =1, e>2

d

(¢) Zu zeigen: (m°)* =m mod N fiir alle m € Zy.

Idee: Wenn (m®¢)? = m mod P und (m®)? = m mod Q gilt, dann gilt auch (m®)¢ = m mod N
(CRT).

(m®)? mod P = m® mod P = m**¢WN) mod P = m!+*FP-1-@Q= n6d p

=m! - (mE~F Q=Y 1mod P = m mod P

mod(@ analog



Aufgabe 2. (5(=3+2)+11(= 2+ 6 + 3) Punkte)

(a) Fiir das ElGamal-Signaturverfahren aus der Vorlesung wurde eine hinreichend grofe Primzahl p > 2
erzeugt. Die Gruppe G := Q(Z)) := {z* | # € Z)} hat Ordnung ¢ := |G| := =1 Ferner sei g ein
Erzeuger von G.

(i) Geben Sie die Algorithmen (Sig, Ver) fiir das ElGamal-Signaturverfahren iiber der Gruppe
G an. Nehmen Sie dazu an, dass die Schliissel pk und sk die Form pk = (p, g, ¢* mod p)
beziehungsweise sk = (p, g, x) haben, wobei z zufillig aus Zg| gewéhlt ist.

(ii) Kann das ElGamal-Signaturverfahren unter geeigneten zahlentheoretischen Annahmen EUF-
CMA-sicher sein? Begriinden Sie Thre Antwort.

(b) Betrachten wir nun das ElGamal-Verschliisselungsverfahren (Gen, Enc, Dec) iiber der Gruppe G
(wobei G wie in Aufgabenteil (a) definiert ist).

(i) Geben Sie die Algorithmen (Enc, Dec) fiir das ElGamal-Verschliisselungsverfahren iiber der
Gruppe G an. Nehmen Sie dazu an, dass die Schliissel pk und sk die Form pk = (p, g,
g® mod p) beziehungsweise sk = (p, g, ¥) haben, wobei x zuféllig aus Zg| gewéhlt ist.

(ii) Aus der Vorlesung ist bekannt, dass dieses Verschliisselungsverfahren unter naheliegenden An-
nahmen IND-CPA-sicher ist, wenn es in G = Q(Z,') verwendet wird.
Im Folgenden betrachten wir welches Problem auftritt, wenn das ElGamal-Verschliisselungs-
verfahren {iber der ganzen Gruppe Z,; verwendet wird. Dazu sei G := Z; und g ein Erzeuger
von Z.

(1) Nehmen Sie zunéchst an, dass das im offentlichen Schliissel enthaltene Gruppenelement
g® mod p immer ein Quadrat in Z ist.

Geben Sie einen PPT-Angreifer an, der das IND-CPA-Spiel mit nicht-vernachléssigbarer
Wahrscheinlichkeit gewinnt. (Fiir die Erfolgswahrscheinlichkeit und die Laufzeit reicht eine
kurze Begriindung aus.)

Sie diirfen die folgenden Hinweise ohne Beweis verwenden:

Hinweis 1: Es kann effizient (in polynomieller Zeit) tiberprift werden, ob eine Zahl ein
Quadrat in Z, ist oder nicht. Sie kénnen annehmen, dass eine in Polynomialzeit berechen-
bare Funktion isSquare(-) gegeben ist, die ausgibt, ob die Eingabe ein Quadrat in Zy ist
oder nicht.

Hinweis 2: Produkte von Quadraten sind Quadrate. Das Produkt von einem Quadrat
mit einem Nicht-Quadrat ist ein Nicht-Quadrat.

Hinweis 3: Erzeuger von Z; sind keine Quadrate. Genau die Hélfte der Elemente in Z;
sind Quadrate.

(2) Betrachten wir nun den Fall, dass das im 6ffentlichen Schliissel enthaltene Gruppenelement
¢® mod p immer als Nicht-Quadrat erzeugt wird. Funktioniert der obige Angriff auch in
diesem Fall noch? Begriinden Sie Thre Antwort. Geben Sie insbesondere genau an, was Thr
Angreifer in welchen Fallen ausgibt.

Sie diirfen die Hinweise aus dem vorigen Aufgabenteil (b)(ii)(1) wieder ohne Beweis ver-
wenden.

Loésungsvorschlag zu Aufgabe 2.

(a) (i) Sig(sk,m) e < Zig| = Z,
a:=¢g°modp
16se Gleichung @ - x + e - b= m mod ¢ nach b auf (d.h. b= (m —a-x)-e~! mod q)
return o := (a,b)
Ver(pk,m, o) priife, ob (¢%)* - a® = g™ mod p
(ii) Nein ist es nicht.
Angreifer 1:
o = (a,b) := (g%, —g") ist eine giiltige Signatur fir M = a-v+e-—a = a-x+2z-—a = 0 mod |G]|.
Angreifer 2:
C < Z\G|



o= (a,b) := (¢°- g%, —a) ist eine giiltige Signatur fir M = a-z+e-—a =a-z+(c+z)-(—a) =
—c-amod |G|

(b) (i) Enc(pk,m): r < Zg|, a:= g" mod p, b:= (¢g*)" - m mod p, return c := (a,b)
Dec(sk,c) : m=a~*-bmod p

(ii) (1) Angreifer A(pk):
e wiihle mg als Nicht-Quadrat in Z) (z.B. mo := g mod p) und m; als Quadrat in Z
(z.B. my := g*> mod p)
e gib (mg,my) aus
e crhalte ¢ := (a,b) = (¢", (¢”)" - mg) (wobei 3 das vom Challenger gewihlte Bit ist)
e priife, ob b ein Quadrat ist
— falls ja, muss mg ein Quadrat sein (g
(9")")
= gib 1 aus
— sonst muss mg ein Nicht-Quadrat sein
= gib 0 aus
Die Erfolgswahrscheinlichkeit von A ist 1.
(2) Der obige Angriff ist immer erfolgreich, wenn (¢g*)" ein Quadrat ist.
Ist g* ein Nicht-Quadrat, dann ist das Element (¢g*)" mit Wahrscheinlichkeit % ein Quadrat.
Das ist genau dann der Fall, wenn ¢” ein Quadrat ist. Das kann effizient iberpriift werden.
(Falls (¢g*)" kein Quadrat ist, gibt ein Angreifer ein zufilliges Bit aus. Sonst verfihrt er
wie oben.)
Der obige Angriff ist dann also mit Wahrscheinlichkeit mindestens I erfolgreich. (insges.

2
ergibt sich die Erfolgswahrscheinlichkeit des Angriffs in diesem Fall durch

* ist nach Annahme ein Quadrat, also auch

Pr[A wins|g® Nicht-Quadrat] = Pr[A wins A (¢%)" Quadrat|g” Nicht-Quadrat]+
Pr[A wins A (¢%)" Nicht-Quadrat|g® Nicht-Quadrat]
= Pr[A wins|¢g® Nicht-Quadrat, (¢*)" Quadrat] -
=1
Pr[(¢”)" Quadrat|g” Nicht-Quadrat] +

-2

Pr[A wins|g” Nicht-Quadrat, (¢°)" Nicht-Quadrat] -

=1 (raten)

Pr[(¢®)" Nicht-Quadrat|g” Nicht-Quadrat)

—1
2
1 1

EEREY

was signifikant (um 1) besser als Raten ist).



Aufgabe 3. (3+ 2+ 2+ 2 Punkte)

(a) Sei (Gen, Sig, Ver) ein Signaturverfahren. Geben Sie die Definition von EUF-CMA-Sicherheit an.
Geben Sie dazu insbesondere an, wann ein Signaturverfahren (Gen, Sig, Ver) EUF-CMA-sicher ist.
Definieren Sie dazu auch das EUF-CMA-Spiel.

(b) Sei E: {0,1}* x {0,1}"™ — {0,1}" eine Blockchiffre mit Schliisselraum {0, 1}* und Nachrichten- und
Chiffratraum {0,1}™. Die Blockchiffre soll im CBC-Modus betrieben werden. Skizzieren Sie die
Verschliisselung und die Entschliisselung im CBC-Modus.

(c) Sei H: {0,1}* — {0,1}* eine kryptographische Hashfunktion. Geben Sie die Definition von Kollisi-
onsresistenz fiir kryptographische Hashfunktionen an. Geben Sie dazu insbesondere an, wann eine
kryptographische Hashfunktion H kollisionsresistent ist.

(d) Sei H: {0,1}* — {0,1}* eine kryptographische Hashfunktion. Nennen Sie 2 Moglichkeiten fiir H
Key-Strengthening durchzufiihren, d.h. die Auswertung von H zu erschweren.

Loésungsvorschlag zu Aufgabe 3.

(a) Das EUF-CMA-Spiel ist wie folgt definiert:

C A Orakel
pk

N
M

o = Sig(sk, Mi)

*

M*, 0

/ (Poly. viele Anfragen erlaubt!)

Ver(pk, M*,o*) = 17
A

M* ¢ {My,...,M,}?

(Gen, Sig, Ver) ist EUF-CMA-sicher, wenn fiir alle PPT Angreifer A die Wahrscheinlichkeit, dass A
im EUF-CMA-Spiel gewinnt, vernachlissigbar (im Sicherheitsparameter) ist.

(b) Verschliisselung: Co =1V, C; = Ex(M; & C;_1) Entschliisselung: M; = Dk (C;) & Ci—1

(c) H ist kollisionsresistent, falls fiir alle PPT Angreifer A die Wahrscheinlichkeit Pr[A(1%, H) —
(mo, m1): H(mg) = H(mq)] vernachléssigbar (im Sicherheitsparameter) ist.

(d) Mehrfachanwendung der Hashfunktion (z.B. 1000 mal)
Suche kleinste Zahl ¢, sodass die ersten z.B. 20 Bits von H(m, 1) gleich 0 sind.



Aufgabe 4. (10(= 2+ 8) + 5(= 1 + 4) Punkte)

In der gesamten Aufgabe sei (Gen, Enc, Dec) ein IND-CPA-sicheres asymmetrisches Verschliisselungsver-
fahren. Wir konstruieren daraus zwei neue asymmetrische Verschliisselungsverfahren.

(a) (Gen’, Enc’, Dec’) sei wie folgt definiert:

Gen'(1%) Enc’(pk,m) Dec(sk,C = (Cy, Cy))
(pk, sk) + Gen(1%) wihle R zuf. aus {0,1}" R < Dec(sk, C2)
return (pk, sk) Ci=m&R m:=C1®R

C3 < Enc(pk, R) return m

return C := (Cy,Cb)

Das so definierte Verschliisselungsverfahren (Gen’, Enc’, Dec’) ist nur fiir die Verschliisselung von
Nachrichten in {0, 1}* geeignet.

i) Zeigen Sie die Korrektheit von (Gen’, Enc’, Dec’).
g

(i) (Gen’, Enc’, Dec’) ist IND-CPA-sicher, wenn (Gen, Enc, Dec) IND-CPA-sicher ist. Abb. zeigt
eine Beweisskizze fiir den IND-CPA-Beweis. Fiir den Beweis wird ein PPT Angreifer A auf
die IND-CPA-Sicherheit von (Gen’, Enc’, Dec’) mit nicht-vernachlissigharer Erfolgswahrschein-
lichkeit angenommen. Daraus soll ein PPT Angreifer B auf die IND-CPA-Sicherheit von (Gen,
Enc, Dec) konstruiert werden, dessen Erfolgswahrscheinlichkeit nicht-vernachléssigbar ist.
Vervollstédndigen Sie die Beweisskizze indem Sie die Stellen (1), (2), (3), (4) und (5) in der
unten stehenden Tabelle ergéinzen. Zur Erinnerung: Gegeben (Gen, Enc, Dec) ist (Gen’, Enc’,
Dec’) wie folgt definiert:

Gen'(1%) Enc’(pk, m) Dec’(sk,C = (C1,Cs))
(pk,sk) < Gen(1¥)  wihle R zuf. aus {0,1}* R « Dec(sk, C2)
return (pk, sk) Ci=m®&R m:=Ci®R

C + Enc(pk, R) return m

return C := (C1,Ch)

(pk, sk) < Gen(1%)

pk

\>

Challenger C B

: (mo, ml) W

b+ {0,1}
C* < Enc(pk,my)

\ﬂ (4)

A

Abbildung 1: IND-CPA-Reduktion.



(5)

(b) Sei H: {0,1}* — {0,1}* eine kollisionsresistente kryptographische Hashfunktion. Das asymmetri-
sche Verschliisselungsverfahren (Gen®, Enc*, Dec™) sei wie folgt definiert.

Gen*(1¥) Enc*(pk,m) Dec*(sk,C = (C1,C»))
(pk, sk) < Gen(1*) Cy := H(m) m < Dec(sk, Ca)
return (pk, sk) Cs < Enc(pk, m) return m

return C := (Cq,C?)

(i) Zeigen Sie die Korrektheit von (Gen*, Enc*, Dec").

(ii) Beweisen Sie, dass (Gen™, Enc”*, Dec”) nicht IND-CPA-sicher ist. Geben Sie dazu einen entspre-
chenden IND-CPA-Angreifer fiir (Gen®, Enc*, Dec®) an. Geben Sie aufierdem an, wie genau
Ihr Angreifer die Nachrichten mg und my, die er an den Challenger sendet, wéihlt. Achten
Sie darauf, dass Thr Angreifer polynomielle Laufzeit und einen nicht-vernachléssigbaren Vorteil
gegeniiber Raten hat.

Losungsvorschlag zu Aufgabe 4.

(a) (i) Dec'(sk,Enc’(pk,m)) = Dec'(sk,(m @ R,Enc(pk,R)) = (m @ R) ® (Dec(sk,Enc(pk, R))) =
(m®&R)&R=m

(i)

(1) | pk

( ) Ro,Rl < {0, l}k, mo = RO7 my = R1
(3) B {07 1}7 CT = m,/B D RB
(4)
()

(C1,C5 :=C7)
W — B , falls b == 3
1« {0,1} , sonst

(1) | pk

( ) Ro,Rl — {0, l}k, mo == Ro, my = R1
(3) | 8,7« {0,1}, Cf :==mj; ® R,
(4)
()

(C1,C5 :=C")
W 5 , falls b == g3

"~ 1« {0,1} , sonst

pk
R+ {0,1}*, mg := R&m), my := Rom)

(1)
(2)
(3) | Cy =R
(4)
(5)

(C1,C5 = C")
V=V




(b) (i) Dec*(sk,Enc*(pk,m)) = Dec*(sk, (H(m),Enc(pk,m))) = Dec(sk, Enc(pk,m)) =m

(ii) Wir geben einen IND-CPA-Angreifer A auf (Gen™,Enc*,Dec”) an. A erhilt zunichst den
offentlichen Schliissel pk und wihlt zwei Nachrichten (mq,mq) mit |mg| = |my| und H(mg) #
H(my). Es ist effizient moglich zwei solche Nachrichten zu finden (z.B. zufillig wihlen), sonst
kénnten wir einen Widerspruch zur Kollisionsresistenz von H konstruieren. A sendet (mg,m1)
an seinen Challenger, der m;, (fiir ein zufélliges Bit b) verschliisselt und mit dem resultierenden
Chiffrat (C7,C3) antwortet. A vergleicht H(mg) mit C5, sind diese gleich, gibt A & = 0 aus,
sonst b’ = 1.

A hat polynomielle Zeitkomplexitit, die einzigen aufwendigen Operationen sind zwei Aufrufe
von H

A gewinnt das Spiel immer, wenn H (mg) # H(m;) gilt (die Wahrscheinlichkeit, dass dies nicht
der Fall ist, ist vernachléssigbar). Also ist A’s Vorteil gegeniiber Raten vernachléssighar nah

an % und damit nicht-vernachléssigbar.



Aufgabe 5. (6 Punkte)
Im Bell-LaPadula-Modell aus der Vorlesung seien

— die Subjektmenge S = {alice, admin, bob},
— die Objektmenge O = {diary, exam, shared, passwd},
— die Menge der Zugriffsoperationen A = {read, write, append, execute} und

— die Menge der Sicherheitslevel £ = {topsecret,alice’s secrets,bob’s secrets,unclassified}
mit der £-Halbordnung

alice’s secrets unclassified

topsecret >
bob’s secrets > unclassified

>
topsecret >

gegeben. Die Zugriffskontrollmatrix M = (M; 0)ses.0co ist durch die Tabelle

H diary ‘ exam ‘ shared ‘ passwd
a11ce {read,write, append} [ A {read}
{read, append} {read,write, append} A {read}

admln A A A

definiert und die Zuordung der maximalen und aktuellen Sicherheitslevel F' = (fs, fe, fo) ist durch die
Tabellen

fo )
[ O N A0 | L0
- — — diary alice's secrets
alice || alice's secrets | unclassified ,
, .. exam bob’s secrets
bob bob’s secrets unclassified .o
. . .. shared unclassified
admin topsecret unclassified
assw opsecre
d t t

beschrieben. Betrachten Sie die folgende Abfolge von Zugriffen b € S x O x A in Reihenfolge:

bob, diary, read) admin, passwd, append)
admin,diary, execute)

6

alice,diary,read) 7.
8. (admin, exam, append)
9

(

(

-

bob, shared, read) (

admin, exam, read)

admin, shared, append)

ANl S o

(
(
(alice, shared, append)
(
(

Geben Sie fiir die einzelnen Zugriffe jeweils an, ob die ds-, ss- oder x-Eigenschaft erfiillt oder verletzt
ist. Nutzen Sie dafiir die Spalten ,ds“, ,ss* und ,,x* der unten stehenden Tabelle. Benutzen Sie dabei v/
flir ,erfillt* und x fiir ,verletzt. Geben Sie fiir alle verletzten Eigenschaften in der Spalte ,Bemerkung*
an, warum sie jeweils verletzt sind. Andert sich durch einen Zugriff der aktuelle Sicherheitslevel des
Subjekts, so geben Sie in der Spalte ,Bemerkung®* an, wie er sich d&ndert. Gehen Sie davon aus, dass zu
Beginn noch kein Zugriff stattgefunden hat.



Zugriff

ds

ss | * | Bemerkung

1. (bob, diary, read)

2. (alice,diary,read)

3. (alice,shared, append)

4. (bob, shared, read)

5. (admin, exam, read)

6. (admin,passwd,append)

7. (admin,diary, execute)

8.  (admin, exam, append)

9. (admin,shared, append)

Loésungsvorschlag zu Aufgabe 5.

Zugriff

wn
w0

Bemerkung

© 0N oW

(bob, diary, read)
(alice,diary, read)
(alice, shared, append)
(bob, shared, read)
(admin, exam, read)
(admin, passwd, append)
(admin,diary, execute)
(admin, exam, append)
admin, shared, append

PP

N N N N NN RN

AN N N N NN

SN NN NN

SS: fs(bob) = bob’s secrets 7 alice’s secrets = f,(diary)
update f.(alice) = alice’s secrets
Star : fo(alice) = alice’s secrets £ unclassified = f,(shared)

update f.(admin) = bob’s secrets

Star: f.(admin) = bob’s secrets £ unclassified = f,(shared)



